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Zatagcznik nr 1
do Zapytania ofertowego nr WP.042.4.3.2025.AM

OPIS PRZEDMIOTU ZAMOWIENIA

na opracowanie i wdrozenie dokumentacji Systemu Zarzadzania Bezpieczenstwem
Informacji, przeprowadzenie szkolen oraz wykonanie audytu dla Starostwa
Powiatowego w Szczecinku, Domu Pomocy Spolecznej w Bornem Sulinowie i Zespotu
Szkoét Nr 7 w Bialym Borze, w ramach projektu grantowego ,,Cyberbezpieczny
samorzad” Fundusze Europejskie na Rozwéj Cyfrowy 2021-2027

Przedmiotem zamowienia jest przeglad, opracowanie i dostosowanie do nowych wymagan
prawnych oraz wdrozenie dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji,
przeprowadzenie szkolen oraz wykonanie audytu i Ankiety Dojrzatosci Cyberbezpieczenstwa
w JST na zakonczenie projektu dla trzech jednostek organizacyjnych Powiatu Szczecineckiego:

— Starostwo Powiatowe w Szczecinku, ul. Warcistawa IV 16, 78-400 Szczecinek;

— Dom Pomocy Spotecznej w Bornem Sulinowie, ul. Szpitalna 5, 78-449 Borne

Sulinowo;
— Zesp6t Szkot Nr 7 w Biatym Borze, ul. BrzeZnicka 10, 78-425 Biaty Bor.

Przedmiot zaméwienia podzielony zostal na 2 czesci:

Czes¢ 1: Przeglad istniejacych procedur, opracowanie i dostosowanie do nowych
wymagan prawnych, wdrozenie dokumentacji SZBI odr¢bnie dla trzech jednostek
organizacyjnych Powiatu Szczecineckiego:

— Starostwa Powiatowego w Szczecinku;

— Domu Pomocy Spolecznej w Bornem Sulinowie;

— Zespotu Szkol nr 7 w Bialym Borze
oraz przeprowadzenie szkolen z zakresu cyberbezpieczenstwa.

Dokumentacja SZBI

1. Wymaga si¢, aby dokumentacja dotyczaca SZBI byla oparta na juz istniejgcej
1 obowigzujacej dokumentacji w Starostwie Powiatowym w Szczecinku. Powinna ona
zachowa¢ ta samg forme¢ oraz zawieraC te same dane, z zastrzezeniem, ze wszystkie
informacje muszg by¢ zaktualizowane zgodnie z obowigzujagcymi normami 1 przepisami, a
w przypadku dokumentacji dla Domu Pomocy Spolecznej w Bornem Sulinowie oraz
Zespotu Szkol nr 7 w Bialym Borze dostosowana do regulaminu organizacyjnego tych
jednostek oraz funkcjonujacego systemu teleinformatycznego.
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2. Projekt dokumentacji wymaga konsultacji i uzgodnienia z sekretarzem powiatu,
administratorem systemu informatycznego, inspektorem ochrony danych oraz dyrektorami
ww. jednostek organizacyjnych.

3. Zamawiajagcy wymaga wykonania ustugi zgodnie z wymaganiami bezpieczenstwa
informacji 1 systemow informacyjnych podmiotow publicznych oraz aktualnie
obowigzujacymi normami PN-EN ISO 27001 oraz PN-EN ISO 22301.

4. Zamawiajagcy wymaga, aby dokumentacja dla kazdej z jednostek w swoim zakresie
obejmowata przynajmniej:

» 1. Postanowienia ogolne (w tym cel wdrozenia SZBI oraz podstawowe definicje),

11. Polityke ochrony danych osobowych, ktora zawiera minimum :

1. wstep (co zawiera, w jakim celu polityka zostata sporzqdzona);

2. dane administratora danych osobowych (kto petni funkcje, jakie sq jego zadania),

3. kierownicy komorek organizacyjnych (jako odpowiedzialni za zarzqdzanie procesami
przetwarzania danych osobowych w podleglych komorkach organizacyjnych, zasady przeglgdu
systemow w podleglych komorkach organizacyjnych, zadania kierownikow komorek
organizacyjnych),

4. informacje o administratorze systemu informatycznego (zadania i obowiqzki),

5. informacje o inspektorze ochrony danych (zadania i obowigzki, w tym w zakresie
zglaszania i obstugi incydentow);

6.  zasady przetwarzania danych osobowych;

7. zasady legalnosci przetwarzania danych;

8. zasady realizacji obowigzku informacyjnego (w tym cykl zycia dokumentow
i okres ich przechowywania),

9. zasady obstugi praw osob, ktorych dane sq przetwarzane;

10.  zasady rejestrowania czynnosci przetwarzania danych osobowych;

11.  zasady powierzania przetwarzania danych podmiotom zewnetrznym,

12.  Srodki techniczne i organizacyjne stuzqce zapewnieniu integralnosci, poufnosci i
rozliczalnosci;

13.  zasady szkolen w tym odpowiedzialnos¢ kierownikow komorek organizacyjnych;

14.  upowaznienia do przetwarzania danych osobowych— zasady nadawania, cofania, wzory,
15.  zasady monitorowania przestrzegania zasad ochrony danych osobowych,

16.  opracowane zalgczniki do polityki ochrony danych osobowych minimum:

—  zalqcznik nr 1 — Procedura obstugi Zgdan osob, ktorych dane dotyczg.

—  zalqcznik nr 2 — Zgloszenie czynnosci przetwarzania danych osobowych do Rejestru
czynnosci przetwarzania danych osobowych

—  zalgcznik nr 3 — Zgloszenie kategorii powierzonych przetwarzan danych osobowych do
Rejestru kategorii czynnosci przetwarzania Danych Osobowych

—  zalgcznik nr 4 — Ankieta oceny bezpieczenstwa przetwarzania danych osobowych przez
podmiot przetwarzajgcy

—  zalgcznik nr 5 — Regulamin ochrony danych osobowych (w tym: obowiqzek zachowania
poufnosci i ochrony danych osobowych, zasady bezpiecznego uzytkowania sprzetu
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informatycznego, zasady pracy w systemach informatycznych, polityka hasetl, zasady
korzystania z internetu, zasady korzystania z poczty elektronicznej, ochrona antywirusowa,
zasady bezpiecznego korzystania z komputerow przenosnych, zabezpieczenie dokumentacji
papierowej z danymi osobowymi, postegpowanie dyscyplinarne,

—  zalgcznik nr 6 — Oswiadczenie o zachowaniu poufnosci

—  zalqcznik nr 7 — Raport z naruszenia ochrony danych osobowych.

111 Instrukcje zarzqdzania systemem informatycznym

1. zasady ogolne;

2. procedury nadawania, zmiany i odbierania uprawnien do przetwarzania danych
osobowych w systemach Informatycznych;

metody i Srodki uwierzytelniania,

zarzgdzanie uprawnieniami administratorow,

procedura tworzenia kopii zapasowych;

zabezpieczenie systemu informatycznego;

wykonywanie przeglgdow i konserwacji systemu,

likwidacja nosnikow danych.

SN L AW

1 V Zarzgdzanie i zasady postgpowania 7 incydentami bezpieczenstwa
V. Zasady bezpiecznej pracy zdalnej

1. Miejsce swiadczenia pracy zdalnej;

Internet;

Urzgdzenia stuzqce do pracy zdalnej;

Zabezpieczanie przekazywanych informacji;

Zasady korzystania z dokumentow,

Zasady bezpiecznego prowadzenia wideokonferencji;

NG A W

Dziatania niedozwolone.

VI Zasady zarzqdzania cigglosciq dziatania

1. Zasady ogolne;

2. Zapewnienie ciggtosci pracy systemu z udziatem systemow informatycznych,
3. Zapewnienie ciggtosci pracy bez udziatu systemow informatycznych.

VII. Bezpieczenstwo fizyczne i sSrodowiskowe

1. Bezpieczenstwo fizyczne,

2. Bezpieczenstwo srodowiskowe.

VIII. Postepowanie i zarzqdzanie ryzykiem

IX. Zatgcznik do SZBI - oswiadczenie o zapoznaniu sig 7 trescig dokumentow sktadajgcych
si¢ na system zarzqdzania bezpieczenstwem informacji”.

Zakres zamowienia obejmuje:

1. Przegladistniejagcych procedur SZBI 1 innych procedur wewnetrznych pod katem zgodno$ci
z obowigzujagcymi przepisami i normami, istotnosci w kontekscie docelowego SZBI oraz
okreslenia brakujacej dokumentacji.

2. Opracowanie nowej/poprawionej dokumentacji SZBI na wzorze istniejacej;

3. Doradztwo w ustanowieniu i wdrozeniu SZBI, w tym:
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— Omoéwienie obowigzkow wynikajacych z SZBI,

— Wskazanie dziatan, jakie musi podja¢ Zamawiajacy w celu wdrozenia SZBI,

— Wskazanie niezbgdnego zakresu uzupetnienia dokumentacji przez Zamawiajacego,

— Weryfikacja dokumentacji uzupetionej przez Zamawiajacego,

— Instruktaz z szacowania ryzyka,

— Weryfikacje szacowania ryzyka przeprowadzonego przez Zamawiajacego,

— Instruktaz z inwentaryzacji aktywow informacyjnych,

— Weryfikacje wynikéw inwentaryzacji przeprowadzonej przez Zamawiajacego,

— Instruktaz z opracowania upowaznien do przetwarzania informacji

— Weryfikacje upowaznien do przetwarzana informacji opracowanych przez
Zamawiajacego.

. Udzial w audycie SZBI, ktory zostanie zamOwiony w ramach cze$ci 2 zamdwienia

1 przeprowadzony przez innego wykonawce w terminie okreslonym w umowie. Realizacja

tego punktu stanowi¢ bedzie zobowigzanie gwarancyjne Wykonawcy i nie b¢dzie stanowita

podstawy do zadania dodatkowego wynagrodzenia. Jesli audyt SZBI ujawni
nieprawidlowosci lub braki wynikajace z winy Wykonawcy, bedzie on zobowigzany do
dostosowania dokumentacji do zalecen po audytowych.

. Produktem realizacji czg¢éci 1 zamowienia ma by¢ kompletna dokumentacja SZBI odrebnie

dla kazdej z trzech jednostek organizacyjnych Powiatu Szczecineckiego, a mianowicie:
— Starostwa Powiatowego w Szczecinku
— Domu Pomocy Spotecznej w Bornem Sulinowie
— Zespotu Szkoét nr 7 w Biatym Borze.

. Dokumentacja SZBI bedzie wykonana w oparciu o:

— wymagania wynikajace z rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w
sprawie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow
publicznych 1 wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych;

— wymagania wynikajace z ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa;

— wymagania wynikajace z rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku
z przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych);

— wymagania wynikajace z Dyrektywy Parlamentu Europejskiego i Rady (UE)
2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rodkéw na rzecz wysokiego
wspolnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca
rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca
dyrektywe (UE) 2016/1148 (dyrektywa NIS 2);

— aktualne normy PN-ISO/IEC 27001, PN-ISO/IEC 27002, PN-ISO/IEC 27005, PN-
ISO/IEC 27701, oraz PN-ISO/IEC 22301
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7. Ponadto  Wykonawca zobowigzany jest uwzgledni¢ Narodowe  Standardy
Cyberbezpieczenstwa, bedace zbiorem rekomendacji standaryzujgcych rozwigzania
zabezpieczajace w sieciach 1 systemach informacyjnych.

8. W przypadku jezeli w okresie realizacji zamowienia zostanie przyjeta ustawa o zmianie
ustawy o krajowym systemie cyberbezpieczenstwa oraz niektorych innych ustaw badz inne
przepisy implementujace Dyrektywe Parlamentu Europejskiego i Rady (UE) 2022/2555 z
dnia 14 grudnia 2022 r. w sprawie srodkow na rzecz wysokiego wspolnego poziomu
cyberbezpieczenstwa na terytorium Unii, zmieniajqca rozporzqdzenie (UE) nr 910/2014 i
dyrektywe (UE) 2018/1972 oraz uchylajqgca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2)
do polskiego systemu prawnego Wykonawca ma obowigzek uwzgledni¢ wszystkie ich
wymagania przy swiadczeniu ustug objetych niniejszym zamowieniem.

9. Projekty poszczegdlnych elementow skladowych dokumentacji SZBI beda przedstawiane
Zamawiajacemu do akceptacji. Zamawiajacy dopuszcza przesylanie roboczych
dokumentow projektowych droga elektroniczng. Odbiorowi podlegaé bgda tylko uprzednio
zaakceptowane projekty dokumentow.

10. Zamawiajacy zastrzega sobie prawo do wnoszenia uwag do przedstawianych projektow
dokumentacji SZBI, w tym do rodzaju dokumentéw, ich liczby, nazewnictwa, zakresu
merytorycznego. Uwagi Zamawiajacego powinny by¢ kazdorazowo uwzgledniane przez
Wykonawce. W przypadku gdy Wykonawca uzna, iz proponowane przez Zamawiajacego
zmiany beda powodowaly niezgodno$¢ dokumentacji z Umowa poinformuje o tym
Zamawiajacego, uzasadniajac swoje stanowisko. W takiej sytuacji Zamawiajacy podejmie
ostateczng decyzj¢ w sprawie uwzglednienia swoich uwag.

11. Dokumenty beda zawiera¢ wylacznie autorskie tresci powstate w wyniku realizacji
zamOwienia oraz inne autorskie tresci Wykonawcy, ktére nie sa publicznie dost¢pne. Beda
opracowaniem kompletnym 1 wyczerpujacym z punktu widzenia celu, ktéremu maja shuzy¢.

Wykonawca bedzie zobligowany, do przeprowadzenia minimum 3 spotkan stacjonarnych
z kierownikami komorek organizacyjnych Starostwa oraz dyrektorami jednostek
organizacyjnych, w celu dokonania analizy i identyfikacji procedur i procesow na
potrzeby opracowywanej dokumentacji.

Szkolenia

W ramach zamowienia Wykonawca przeprowadzi stacjonarne szkolenia z zakresu
cyberbezpieczenstwa dla 155 pracownikéw Starostwa Powiatowego w Szczecinku, Domu
Pomocy Spotecznej w Bornem Sulinowie i Zespotu Szkot Nr 7 w Biatym Borze.

Celem szkolen jest podniesienie poziomu wiedzy i kompetencji kadry JST z zakresu
cyberbezpieczenstwa, przede wszystkim z punktu widzenia SZBI wdrazanej w ramach cze$ci
1 zamowienia 1 r6l, ktore poszczegdlne osoby pelnig w ramach SZBI.

Nacisk ma zosta¢ potozony na podniesienie Swiadomosci zagrozen i reakcji os6b posiadajacych
wyznaczone obowigzki w ramach SZBI w zgodzie z przyjetymi procedurami, umiejetnosé
oceny sytuacji naruszenia cyberbezpieczenstwa, identyfikacje prob atakow (w tym atakow
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socjotechnicznych) i podejmowania odpowiednich krokéw w celu ich zneutralizowania oraz na
podejmowane dzialania i postegpowanie zgodnie z procedurami i rolami w SZBI. Szkolenie ma
by¢ zorientowane na praktyczne wykorzystanie wiedzy zdobytej podczas kursu.

Szkolenia podzielone beda na 3 zakresy:
Szkolenie kadry nietechnicznej w zakresie cyberbezpieczenstwa — szkolenie podstawowe
— Security Awareness

Liczba uczestnikow szkolenia — 120 oséb

Liczba grup szkoleniowych — minimum 3 po 40 os6b

Czas trwania szkolenia dla jednej grupy — minimum 3,5 godziny, w tym dwie przerwy po
15 minut kazda. Po zakonczeniu szkolenia, przewidziano 30 minut na sesje¢ pytan
i odpowiedzi z uczestnikami.

Szkolenie odbywa¢ si¢ bedzie od poniedzialku do piatku w godzinach 8:00 — 15:00,
stacjonarnie w siedzibie Starostwa Powiatowego w Szczecinku

Szkolenie stacjonarne z zakresu cyberbezpieczenstwa skierowane do pracownikoéw
administracyjnych, obejmujace co najmniej nastepujace obszary:
e Podstawowe zagrozenia zwigzane z korzystaniem z Internetu: wirusy, phishing,
ransomare, poczta e-mail, strony www, serwisy spotecznosciowe,
e Reguly tworzenia i zmiany haset do systeméw informatycznych 1 aplikacji,
e Bezpieczenstwo urzadzen mobilnych,
e Zabezpieczanie informatycznych no$nikow danych — pendrive, pamigci zewngtrzne,
e Zdalny dostep do zasobow jednostki 1 korzystanie z urzadzen prywatnych przez
pracownikOw oraz zwigzane z tym potencjalne zagrozenia,
o Prawidlowe korzystanie z oprogramowania antywirusowego i zapory ogniowej,
e Zasady instalacji i aktualizacji programow oraz aplikacji,
o Przedstawienie najczgséciej spotykanych, aktualnych atakéw na uzytkownikow,
o Realizacja testu pisemnego sprawdzajacego wiedz¢ uczestnikow przed i po szkoleniu,
o Kazdy z uczestnikow otrzyma certyfikat potwierdzajacy uczestnictwo w szkoleniu.

Zaawansowane szKkolenie z zakresu cyberbezpieczenstwa dla kadry zarzadzajacej —
szkolenie rozszerzone — Security Awareness

Liczba uczestnikow szkolenia — 34 osoby

Czas trwania szkolenia — minimum 3,5 godziny, w tym dwie przerwy po 15 minut kazda.
Po zakonczeniu szkolenia, przewidziano 30 minut na sesj¢ pytan i odpowiedzi
z uczestnikami.

Szkolenie odbywa¢ si¢ bedzie od poniedzialku do piatku w godzinach 8:00 — 15:00,
stacjonarnie w siedzibie Starostwa Powiatowego w Szczecinku
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Celem szkolenia jest przekazanie dla kadry kierowniczej jednostki, wiedzy i narzg¢dzi
niezbednych do efektywnej ochrony przed rosngcymi zagrozeniami cybernetycznymi, poprzez
poglebione rozumienie ryzyk, strategii obronnych, regulacji prawnych oraz najnowszych
trendow w cyberbezpieczenstwie.
Zakres tematyki szkolenia musi obejmowac co najmnie;j:
1. Podstawowe zasady i regulacje z zakresu cyberbezpieczenstwa:

e przeglad aktualnych regulacji prawnych (RODO, NIS2, ISO 27001),

e wymagania i standardy dotyczace zarzadzania bezpieczenstwem informacji,

o identyfikacja i ocena ryzyk cybernetycznych,

o techniki oceny ryzyka i analizy zagrozen.
2. Nowoczesne zagrozenia cybernetyczne i sposoby obrony:

e najnowsze techniki atakow (phishing, ransomware, APT),

e wykorzystanie zaawansowanych narzedzi ochrony,

o rola kadry zarzadzajacej w tworzeniu kultury bezpieczenstwa,

e strategia komunikacji wewngtrznej i edukacji pracownikow.
3. Wprowadzenie do Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI):

o zasady i korzys$ci wynikajace z wdrozenia SZBI,

o przeglad normy ISO 27001, w tym kluczowe wymagania, polityki oraz struktury

systemu zarzadzania,

o rola kadry zarzadzajacej w konteks$cie SZBI,

e obowiazki i odpowiedzialno$¢ kierownictwa w ramach SZBI,

e Monitorowanie, przeglad i doskonalenie SZBI, w tym planowanie i wdrazanie dziatan

doskonalacych.

Szkolenie kadry technicznej IT z zakresu cyberbezpieczenstwa

Liczna uczestnikow szkolenia — 1 osoba

Liczba godzin szkoleniowych — szkolenie musi trwaé¢ co najmniej 2 dni szkoleniowe. Za
dzien szkoleniowy przyjmuje si¢ min. 8 godzin lekcyjnych (45 min.).

Szkolenie odbywa¢é si¢ bedzie od poniedzialku do piatku w godzinach 8:00 — 15:00,
stacjonarnie w siedzibie Starostwa Powiatowego w Szczecinku

Zakres tematyki szkolenia, musi obejmowac co najmnie;j:

Modut 1: Podstawy cyberbezpieczenstwa

1. Wprowadzenie do cyberbezpieczenstwa: definicja, znaczenie 1 aktualne zagrozenia.

2. Rodzaje atakdw cybernetycznych: malware, phishing, ransomware, ataki DDoS itp.

3. Podstawowe pojecia zwigzane z cyberbezpieczenstwem: poufnos¢, integralnosc,
dostepnos¢, poufnosé, niezaprzeczalnos¢.

4. Regulatory 1 standardy zwigzane z cyberbezpieczenstwem: GDPR, ISO 27001.

Modut 2: Bezpieczenstwo sieci

1. Zagrozenia zwigzane z sieciami komputerowymi.

2. Architektura sieciowa i1 zasady projektowania bezpiecznej sieci.
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3. Firewalle: rodzaje, konfiguracja i zarzadzanie nimi.

4. Zabezpieczanie sieci bezprzewodowych: uwierzytelnianie, szyfrowanie, filtrowanie
adresow MAC.

5. Zarzadzanie hastami i autoryzacja: zasady tworzenia silnych hasel, zarzadzanie kontami
uzytkownikow.

Modut 3: Bezpieczenstwo systemOw operacyjnych

1. Aktualizacje systemow operacyjnych i aplikacji: znaczenie i procedury.

2. Antywirusy i antimalware: instalacja, konfiguracja i skanowanie systemu.

3. Bezpieczne korzystanie z systemu: zasady tworzenia kont uzytkownikow, zarzadzanie
uprawnieniami.

4. Monitorowanie systemu: logi, analiza zdarzen bezpieczenstwa, wykrywanie
nieprawidlowosci.

Modut 4: Bezpieczenstwo aplikacji

1. Testowanie penetracyjne: zasady, narzedzia i techniki.

2. Ochrona przed atakami typu SQL injection i cross-site scripting.

3. Bezpieczenstwo aplikacji webowych: filtrowanie wejscia, zabezpieczanie sesji, walidacja
danych.

Modut 5: Zarzadzanie incydentami i reagowanie na ataki

1. Planowanie reakcji na incydenty: tworzenie procedur, zespoty odpowiedzialne za
reagowanie.

2. Analiza zdarzen bezpieczenstwa: narzedzia i techniki identyfikacji 1 analizy atakow.

3. Reagowanie na incydenty: odizolowanie systemow, odzyskiwanie danych, przywracanie
dziatania.

4. Audyt bezpieczenstwa: przeglad systemow, ocena zgodnosci z zasadami bezpieczenstwa.
Modut 6: Polityka bezpieczenstwa 1 §wiadomos¢ uzytkownikow

1. Tworzenie polityki bezpieczenstwa: cele, zasady 1 procedury.

2. Szkolenia dla pracownikoéw: edukacja w zakresie bezpiecznego korzystania z technologii.
3. Zarzadzanie ryzykiem: ocena ryzyka, zarzadzanie incydentami, planowanie cigglosci
dzialania.

4. Bezpieczenstwo w chmurze: zagrozenia i1 najlepsze praktyki zwigzane z ustugami
chmurowymi.

Program szkolenia bedzie obejmowat zarowno wyktady teoretyczne, jak i praktyczne
warsztaty, w ktorych uczestnik bedzie mogl zastosowacé zdobyta wiedze w praktyce. Podczas
szkolenia beda uzywane rézne narzgdzia i symulacje, aby umozliwi¢ uczestnikowi eksploracje
rzeczywistych scenariuszy i sytuacji zwigzanych z cyberbezpieczenstwem.

Do kazdego z powyzszych punktow musza zosta¢ przygotowane laboratoria, podczas ktérych
nalezy przedstawi¢ praktyczne metody ochrony przed konkretnym atakiem.

Wykonawca zobowiazany bedzie przedstawi¢ do kazdego szkolenia osobno:
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1. Program szkolenia, oznaczony zgodnie z zasadami okreslonymi w ,,Podreczniku
wnioskodawcy 1 beneficjenta programéw polityki spojnosci 2021-2027 w zakresie
informacji i promocji”.

2. Kadre trenerska posiadajagca wiedzg, doswiadczenie 1 umiejetnosci adekwatne do
rodzaju i zakresu merytorycznego szkolenia, zdolng do pelnej realizacji wymogow
zwigzanych z prowadzeniem szkolenia.

3. Materiaty szkoleniowe, przygotowane w wersji papierowe;j i elektronicznej, zgodnie ze
standardem cyfrowym, oznaczone zgodnie z zasadami okre$lonymi w ,,Podreczniku
wnioskodawcy 1 beneficjenta programoéw polityki spdjnosci 2021-2027 w zakresie
informacji i promocji”.

4. Listy obecnos$ci podpisane przez uczestnikow szkolen, oznaczone zgodnie z zasadami
okreslonymi w ,,Podrgczniku wnioskodawcy 1 beneficjenta programéw polityki
spojnosci 2021-2027 w zakresie informacji 1 promocji”.

5. Certyfikat uczestnictwa dla kazdego uczestnika szkolenia, podpisany przez trenera
i ukonczenie szkolenia i jego zakres, oznaczony zgodnie z zasadami okreslonymi
w ,,Podreczniku wnioskodawcy i beneficjenta programoéw polityki spdjnosci 2021-
2027 w zakresie informacji i promocji”.

Szkolenie musi by¢ zakonczone anonimowg ankieta ws$rod uczestnikow, oceniajacg co
najmniej przydatno$¢ szkolenia, zakres przekazanych informacji, adekwatno$¢ przekazanych
informacji do potrzeb uczestnikow, forme¢ prezentacji i komunikatywno$¢ prowadzacego
szkolenie. Wykonawca przedstawi Zamawiajagcemu podsumowanie wynikow ankiety.

Czes¢ 2: Wykonanie audytu SZBI, zgodnosci z wymaganiami Rozporzadzenia KRI
i ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa oraz
przeprowadzenie Ankiety Dojrzalosci Cyberbezpieczenstwa w JST na zakonczenie
projektu, dla trzech jednostek organizacyjnych Powiatu Szczecineckiego:

— Starostwa Powiatowego w Szczecinku;

— Domu Pomocy Spolecznej w Bornem Sulinowie;

— Zespolu Szkol nr 7 w Bialym Borze.

W ramach realizacji czg¢sci 2 zamowienia Wykonawca zobowigzany bedzie do wykonania

dwoéch audytow odrebnie dla trzech jednostek organizacyjnych Powiatu Szczecineckiego:

1. audytu zaktualizowanego SZBI, ktory bedzie wykonany w ramach cze$ci 1 zamowienia,
pod wzgledem zgodno$ci systemu z wymogami prawnymi 1 normami, a w szczegolnosci
z ustawg z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz.U. 2024
poz. 1077 z p6zn, zm.),

2. audytu zgodnos$ci z rozporzadzeniem Rady Ministrow z dnia 21 maja 2024 r. w sprawie
Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych
1 wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz.U. 2024 poz. 773) oraz z technicznymi wymaganiami
wynikajacymi z uoKSC, potwierdzajacego zrealizowanie grantu na koniec projektu.
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1. Audyt zaktualizowanego SZBI

Przeprowadzenie audytu SZBI musi pozwoli¢ na weryfikacj¢ poprawnosci stosowanych
procedur i1 zabezpieczen w odniesieniu do zatozonych wymagan. Audyt zgodnosci z KRI ma
potwierdzi¢ czy w wyniku realizacji projektu grantowego podniesiony zostal poziom
cyberbezpieczenstwa w jednostkach i czy osiggnigte zostaly cele projektu. W wyniku obu
audytow maja zosta¢ przygotowane raporty podsumowujace przeprowadzone weryfikacje,
zawierajace omowienie wszystkich niezgodnosci.

Audyt powinien mie¢ charakter proceduralny, a jego zakres musi uwzglednia¢ wytyczne normy
ISO 27001 oraz specyficzne wymagania proceduralne uoKSC, ze szczegdlnym naciskiem na
obowigzki zwigzane z cyberbezpieczenstwem, zarzadzaniem ryzykiem oraz reakcja na
incydenty.

Zakres audytu:

Audyt organizacyjny obejmujacy:

1. Weryfikacje regulacji wewngtrznych Zamawiajacego w  obszarze zarzadzania
bezpieczenstwem informacji oraz procedur ich audytow i aktualizacji, w tym zgodnosci
znormg ISO 27001 oraz z uoKSC:

—Zasady postepowania z informacjami, w szczegolno$ci zapewniajace minimalizacje¢
ryzyka kradziezy informacji, nieuprawnionego dostepu, uszkodzen, zaklocen oraz
kradziezy srodkéw przetwarzania informacji, w tym urzadzen mobilnych.

—Procedury zglaszania incydentow bezpieczenstwa, uwzgledniajace obowigzek
raportowania incydentow do odpowiednich zespotéw CSIRT, w tym okreslenie reakcji
na rozne typy zagrozen.

—Zasady reagowania na podatnosci systemoéw teleinformatycznych: analiza procedur
dziatania w przypadku wykrycia lub publikacji informacji o podatnosciach technicznych
systemoOw oraz w zakresie wspOtpracy z podmiotami odpowiedzialnymi za
cyberbezpieczenstwo.

—Zasady dostepu do systemow operacyjnych: weryfikacja polityk kontroli dostgpu oraz
zabezpieczen przed nieautoryzowanymi instalacjami oprogramowania.

—Procedury audytu wewnetrznego 1 aktualizacji dokumentacji.

3. Weryfikacje odpowiedzialnosci 1 uprawnien pracownikow w zakresie zarzadzania
bezpieczenstwem informacji, w tym danych osobowych, zgodnie z wymaganiami SZBI oraz
uoKSC, z uwzglednieniem odpowiednich szkolen oraz certyfikacji.

4. Weryfikacje procedur zmiany uprawnien w przypadku rotacji kadr i/lub zmiany zadan
pracownikow, zgodnie z wymogami SZBI oraz uoKSC, obejmujaca procedury nadawania,
modyfikowania i odbierania dost¢gpu do informacji wrazliwych.

5. Analize dokumentacji dotyczacej bezpieczenstwa informacji w kontek§cie zawierania
umow wykonawczych 1 serwisowych, zgodnie z wymaganiami SZBI oraz uoKSC, z
uwzglednieniem odpowiednich klauzul ochrony danych 1 odpowiedzialnosci stron trzecich
za naruszenia bezpieczenstwa.
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6. Analize ryzyka: weryfikacj¢ procedur analizy ryzyka utraty integralno$ci, dostepnosci i
poufnosci informacji zgodnie z wymogami SZBI oraz uoKSC, w tym ocen¢ mechanizmow
aktualizacji tej analizy oraz stosowania odpowiednich srodkow zaradczych.

7. Weryfikacje¢ polityki zapewnienia ciggtosci dziatania i planéw awaryjnych.

Audyt fizyczny i Srodowiskowy

Audyt fizyczny i Srodowiskowy nalezy przeprowadzi¢ we wszystkich trzech lokalizacjach

Starostwa Powiatowego w Szczecinku. Audyt obejmuje:

1. Weryfikacje granic obszaru bezpiecznego, obejmujaca fizyczne granice miejsc, gdzie
przetwarzane sg informacje wrazliwe, oraz dostepnos$¢ i funkcjonalno$¢ zabezpieczen
fizycznych.

2. Zabezpieczenia wejsScia/wyjscia: procedury kontroli dostepu do pomieszczen (np.
serwerowni 1 archiwow) 1 autoryzacji.

3. Procedury zarzadzania bezpieczefstwem fizycznym, w tym monitorowania dostepu i
ochrony przed zagrozeniami fizycznymi.

4. Procedury zapewnienia ciaglo$ci dzialania i zabezpieczen infrastruktury fizycznej, w tym
wymagania w zakresie zasilania awaryjnego, procedury zarzadzania awariami, itp.

2.Audyt zgodnosci z KRI
Audyt powinien mie¢ charakter proceduralny, a jego zakres musi uwzglednia¢ specyficzne
wymagania KRI 1 techniczne wymagania wynikajace z uoKSC oraz koncentrowaé si¢ na
zabezpieczeniach infrastruktury IT, systemach teleinformatycznych, bezpieczenstwie sieci
1 systeméw. Zakres audytu:

Audyt organizacyjny obejmujacy:

1.  Weryfikacje zgodnosci polityki bezpieczenstwa informacji z KRI, w tym:

— Zasady bezpiecznej pracy mobilnej 1 pracy zdalnej, uwzgledniajace $rodki techniczne
1 organizacyjne chroniace przed zagrozeniami wynikajacymi z pracy na odleglo$¢, w tym
polityke haset oraz ochrong potaczen zdalnych.

2.  Weryfikacje stosowania procedur zmiany uprawnien w przypadku rotacji kadi i/lub
zmiany zadan pracownikdéw, obejmujaca procedury nadawania, modyfikowania 1 odbierania
dostepu do informacji wrazliwych.

3. Werytikacje zgodnosci procedur zarzadzania IT z minimalnymi wymaganiami KRI.

Audyt teleinformatyczny:

Audyt teleinformatyczny nalezy przeprowadzi¢ we wszystkich trzech jednostkach

organizacyjnych. Audyt obejmuje:

1. Weryfikacje stosowania procedur zarzadzania, konfiguracji i zabezpieczen systemow
teleinformatycznych: zgodnos¢ KRI w zakresie zarzadzania bezpieczenstwem systemow,
w tym aktualizacji, monitorowania i reagowania na incydenty.

2. Przeglad zasobdw informatycznych oraz rozwigzan dla zapewnienia ciagglosci dziatania:
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— Minimalizowanie ryzyka utraty informacji w wyniku awarii: analiza kopii zapasowych i

procedur ich testowania, redundancji zasobow, systemdéw podtrzymania zasilania,
chlodzenia oraz alarméw i przywracania dziatania systemdéw po incydencie.

— Ochrona przed bledami, utrata, ujawnieniem, nieuprawniong modyfikacja danych,
bezpieczenstwo sieci wewnetrznej, komputerow, urzadzen mobilnych oraz metod
zapobiegania nieautoryzowanym operacjom: zgodnos¢ z KRI. Stosowanie mechanizmow
kryptograficznych: ocena wdrozonych rozwigzan kryptograficznych zgodnych z uoKSC
i KRI

— Bezpieczenstwo plikow systemowych: weryfikacja zgodnosci z wymogami zabezpieczen
systemowych.

— Weryfikacja zabezpieczen antywirusowych.

— Weryfikacja zabezpieczen przed niecautoryzowanym dostgpem, w tym urzadzen firewall
i/lub UTM.

— Weryfikacja systemdéw monitorowania i reagowania na incydenty (SIEM, IDS/IPS) i/lub
ustug centrow monitorowania bezpieczenstwa (SOC).

3. Zarzadzanie aktualizacjami oprogramowania: weryfikacje procedur zarzadzania
aktualizacjami oprogramowania, zgodnie z KRI, w tym automatyzacji i monitorowania
procesu aktualizacji.

4. Zabezpieczenia stacji roboczych i no$nikoéw danych: weryfikacje bezpieczenstwa stacji
roboczych i no$nikow danych, w tym ich szyfrowania i fizycznej ochrony, zgodnie z
uoKSC i KRI.

5. Weryfikacje stosowania polityki hasel: zgodno$¢ stosowanych polityk tworzenia,
przechowywania 1 zmiany hasel z wymogami KRI 1 uoKSC, w tym zabezpieczen przed
nieautoryzowanym dostgpem.

6. Weryfikacje fizycznych zabezpieczen urzadzen oraz pomieszczen, w tym dostgpnosci
systemOw monitoringu i alarmowych.

7. Audytowi podlega catos¢ sprzetu informatycznego bedacego w posiadaniu Zamawiajacego
(w tym sprzgt nabywany w ramach grantu).

Dokumentacja po zakonczeniu audytow
Po zakonczeniu kazdego z audytow Wykonawca przygotuje raport zawierajacy wnioski
dotyczace stanu obecnego, wytyczne do dalszego doskonalenia i rekomendacje w zakresie
poprawy cyberbezpieczenstwa na przyszto$§¢. Dokumentacje poaudytowe musza obejmowac
CO najmniej:
— Wprowadzenie (cel audytu, zakres, kluczowe obszary audytowane, date przeprowadzenia
audytu, opis jednostek, systemow, procedur i obszarow objetych audytem;
— Opis zastosowanych metod i dzialan audytowych;
— Oceng zgodnosci z przepisami: Ogolna ocena stopnia zgodnosci odpowiednio z uoKSC,
KRI oraz innymi regulacjami i normami, takimi jak RODO lub ISO 27001;
— Identytikacje niezgodnosci: Wyszczegdlnienie obszaréw, w ktorych audyt wykazat brak
zgodno$ci z wymaganiami prawnymi lub procedurami wewnetrznymi. Kazda
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niezgodno$¢ powinna by¢ opisana i sklasyfikowana (np. krytyczna, wysoka, $rednia,
niska),
— Wyniki audytu, w tym:
= opis mocnych stron — obszarow, w ktorych jednostki spetniajg wymogi i wykazuje
si¢ dobrymi praktykami w zakresie zarzadzania bezpieczenstwem informacji;
= wskazanie stabych punktow — wykrytych podatnosci, niezgodnosci lub brakow w
procedurach oraz zabezpieczeniach technicznych i organizacyjnych;
= ocene ryzyka — analiz¢ wykrytych ryzyk zwigzanych z bezpieczenstwem informacji,
obejmujaca ryzyka dla integralnosci, poufnosci i dostgpnosci danych oraz
systemow;
— Rekomendacje i zalecenia audytorow zawierajace:
= zalecane dzialania naprawcze (np. wzmocnienie polityk bezpieczenstwa, poprawe
lub wprowadzenie procedur reagowania na incydenty, dostosowanie zabezpieczen
technicznych i organizacyjnych),
= priorytetyzacj¢ dzialan (np. podziat dziatan na krytyczne, pilne, zalecane), aby
umozliwi¢ organizacji skuteczne planowanie dziatan naprawczych,
= propozycje terminow realizacji dzialan naprawczych
= sugerowane terminy przysztych audytow lub dziatan kontrolnych w celu
zapewnienia ciagtej zgodnosci;
— Podpisy 1 o§wiadczenia audytoréw (np. o rzetelnos$ci przeprowadzonego audytu i petnym
przedstawieniu wynikoOw oraz wnioskow);
— Zalaczniki (np. liste uczestnikow audytu, list¢ przeanalizowanych dokumentow, polityk
i procedur, liste sprzetu, konfiguracje sieci).

Forma przekazania i omoéwienia raportu: Spotkanie w siedzibach jednostek
organizacyjnych Zamawiajacego, podczas ktorego wyniki audytu zostana omowione
z kadra kierownicza.

Przeprowadzenie Ankiety Dojrzalosci Cyberbezpieczenstwa w JST na zakonczenie
projektu

Wykonawca  zobowigzany  bedzie do  przeprowadzenia  Ankiety  Dojrzatosci
Cyberbezpieczenstwa w jednostkach samorzqdu terytorialnego, zgodnie z zakresem oraz
formularzem stanowigcym zalacznik nr 9 do zapytania ofertowego. Ankieta obejmuje trzy
jednostki organizacyjne Powiatu Szczecineckiego, tj. Starostwo Powiatowe w Szczecinku,
Dom Pomocy Spotecznej w Bornem Sulinowie i Zesp6t Szkot Nr 7 w Biatym Borze i musi
zosta¢ przeprowadzona dla kazdej jednostki osobno.

Wymagania ogélne (do dwoch czesSci zamowienia)

1. Wykonawca w ramach wykonania kazdej z cze¢sci zamoOwienia przygotuje szczegolowy
harmonogram realizacji zaméwienia i przedstawi go Zamawiajagcemu do akceptacji
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w terminie nie dtuzszym, niz 5 dni roboczych od podpisania umowy na realizacj¢ danej
czg$ci zamowienia.

We wszystkich czesciach zamdwienia muszag zosta¢ zachowane zasady rownos$ci szans
1 niedyskryminacji, w tym dostgpnos¢ dla oséb z niepetnosprawnosciami oraz rownosci
kobiet 1 mezczyzn. Zapisy SZBI muszg by¢ otwarte, inkluzywne 1 niedyskryminujace.
W przypadku szkolenia stacjonarnego wykonawca bedzie musial zapewni¢ materiat
szkoleniowy z wigkszym rozmiarem czcionki (w zalezno$ci od potrzeb uczestnikow
szkolenia). W ramach grup szkoleniowych przewidziana jest rowna dostepno$¢ dla kobiet
1 mezczyzn oraz 0sob niepelnosprawnych. Opracowane dokumenty (w tym dokumentacja
SZBI, raporty z audytow i materiaty szkoleniowe) beda musialy by¢ dostarczone w formie
papierowej 1 elektronicznej z mozliwoscig powigkszania tresci. Zamawiajacy dopuszcza
dostarczenie dokumentacji w formie elektronicznej, np. dokumenty w standardzie PDF.

Elektronicznie

KrzySZtOf podpisany przez
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